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Registrierung

Hochste Sicherheit fur Kreditkartenzahlungen im Internet: Mastercard® Identity Check™ ist
ein Legitimationsverfahren, welches bei Online-Kreditkartenzahlungen Ihre Identitat als
Karteninhabers prift. Sie haben die Moglichkeit, Online-Zahlungen Gber eine App (per
Fingerabdruck, Gesichtserkennung oder PIN) oder Uber die Eingabe einer mobileTAN per SMS
freizugeben. Im Rahmen eines Re-Brands wird Mastercard® SecureCode™ von Mastercard®
Identity Check™ abgel6st.

Mastercard - mastercard
. ID Check

Um sich zu registrieren, brauchen Sie einen Identifikationscode. lhr kartenausgebendes
Institut legt fest, welche der folgenden drei Ubermittlungsméglichkeiten zur Verfiigung
stehen:

* per SMS (nach Eingabe bestimmter persdnlicher Daten sowie der
Mobilfunknummer)

* Uber eStatement / Kreditkarteninfo online (sofern Sie daran teilnehmen)

* im Rahmen einer 1-Cent Gutschrift auf Ihr Abrechnungskonto der Karte

Nach erfolgreicher Identifikation wahlen Sie ein Authentifizierungsverfahren, mit dem Sie
kiinftig Online-Einkaufe freigeben moéchten. Je nach Einstellung lhres kartenausgebenden
Instituts stehen die folgenden zwei Verfahren zur Verfligung:

* App-Freigabe mit der App ,Transakt”
* mobileTAN-Verfahren

Die Registrierung wird sowohl fiir die Identifikation als auch fir die Auswahl des Freigabe-
Verfahrens auf den folgenden Seiten erklart und beschrieben.



1. Einstiegsseite zur Eingabe der 16stelligen Kartennummer (Hinweis: oben rechts kann man
zwischen deutscher und englischer Sprache wahlen. Die Registrierung wird dann in der
gewadhlten Sprache durchlaufen)

Registrierung fir Mastercard® Identity Check™

Willkommen zur Registrierung fiir Mastercard® Identity Check™

In Zusammenarbeit mit Mastercard bieten wir einen weltweiten hoheren Sicherheitsstandard fur Einkaufe im Internet.
Aktivieren Sie Ihre Karte fiir Mastercard® Identity Check™, um sie beim Online-Einkauf zusatzlich abzusichem. Profitieren Sie von diesem Sicherheitsverfahren und registrieren Sie sich jetzt.

Geben Sie zur Teilnahme am Verfahren Ihre Kartennummer ein und prifen Sie, welche Méglichkeiten Ihnen mit Ihrer Karte Diese tion wird zu Ihrer Sicherheit und
zur Bestatigung Ihrer Identitat verwendet.

Kartennummer
O Ich akzeptiere die !
Weiter

2. Zur sicheren Identifikation als rechtmaRiger Karteninhaber fordern Sie zunachst einen
Identifikationscode an. Dazu stehen die vom Institut gewihlten Ubermittlungsméglichkeiten
zur Verfiigung (SMS, Kreditkarteninfo online oder 1-Cent Gutschrift /Transaktion).

2a. Identifikationscode per SMS: es werden Karteninhaberdaten abgefragt und im System der
First Data validiert. Bei positiver Validierung erhalten Sie unmittelbar danach einen Code per
SMS. Uber den Informationsbutton bekommen Sie Formatvorgaben fiir lhre Eingabe.

Registrierung fiir Mastercard® |dentity Check™

Benutzeridentifikation

Identifikationscode per SMS

Bitte geben Sie die folgenden ion ein, um einen ifikati per SMS zugesandt zu bekommen. Alle Informationen werden vertraulich behandet und nur zur Bestétigung Ihrer Identitét wahrend des
Anmeldevorgangs verwendet.

Bankverbindung

Mobilfunknummer

Kartengaltigkeitsdatum

e ¢ ¢ ©

Geburtsdatum

Senden

Mochten Sie sich auf eine andere Art und Weise identifizieren? Fordem Sie hier Ihren persénlichen Identifikationscode Gber einen anderen Ubertragungsweg an



2b. Identifikationscode per Kreditkarteninfo online:

Benutzeridentifikation

Identifikationscode per Kreditkarteninfo online

Um sich fur Mastercard® Identity Check ™ registrieren zu konnen, benttigen Sie einen Identifikationscode. Sie konnen sich den Code als auf Ihrer
online) zustellen lassen.

Den Identifikations-Code konnen Sie sofort in der Umsatzanzeige Ihrer Kreditkarte im Online-Banking einsehen.

an line senden

Sie mochten den Identifikationscode auf eine andere Art und Weise zugestelit bekommen?

per

2c. Identifikationscode per Transaktion:

Benutzeridentifikation

Identifikationscode per Transaktion

Um sich fiir Mastercard® Identity Check™ registrieren zu kdnnen, bendtigen Sie einen Identifikationscode Sie kénnen sich den Code als auf Ihr Girokonte lassen.
Den Identifikations-Code erhalten Sie innerhalb der nachsten 1-2 Werktage im Verwendungszweck einer Gutschrift in Hohe von 0.01 € auf das Ihrer

Identifikationscode per Transaktion senden

Sie méchten den Identifikationscode auf eine andere Art und Weise zugestellt bekommen?

per online

3. Eingabe des Identifikationscodes: Beim Versand per SMS werden Sie direkt nach

Codeanforderung zur Codeeingabe weitergeleitet. Bei den anderen Ubermittlungsarten gehen

Sie nach Erhalt des Codes erneut zur Registrierung Giber die Homepage lhres Instituts und
geben lhre Kartennummer nochmals ein. Es folgt dann automatisch die Eingabeseite des
Identifikationscodes.

Registrierung fir Mastercard® |dentity Check™

Karteninhaber-ldentifikation

Sie haben einen Identifikationscode auf Ihre angebene Mobilfunknummer erhalten.
Geben Sie diesen Code hier ein, um die Identifizierung abzuschliefen.

Identifikationscode

Emneute SMS senden Weiter

Mochten Sie sich auf eine andere Weise identifizieren? Fordem Sie hier Ihren perstnlichen Identifikationscode (ber einen anderen Ubertragungsweg an.

Geben Sie den Code ein. Durch Klick auf ,Weiter” gelangen Sie zur eigentlichen Registrierung

flr ein Verfahren fir die Nutzung von Mastercard® Identity Check™.
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4. Ihre Identifikation ist nun beendet und Sie wahlen das Verfahren zur kiinftigen
Transaktionsfreigabe. Hierzu gibt es 2 Moglichkeiten: Nutzung der App ,Transakt” oder das
mobileTAN-Verfahren.

4a. Mochten Sie die Transakt-App zur spateren Transaktionsfreigabe nutzen, laden Sie sich
die App auf lhrem Smartphone herunter. Sie kdnnen hierzu den QR-Codes im Browser
scannen oder geben Sie das Stichwort ,Transakt” im App Store ein. Haben Sie die App
geladen, bestadtigen Sie dies im Browser und es folgt der nachste Schritt.

Registrierung fur Mastercard® Identity Check™

Benutzeridentifikation Kartenregistrierung Registrierung abgeschlossen

Registrierung fir Transakt App-Verfahren

Laden Sie die App "Transak!” aus Ihrem App Store herunter und installieren sie sie auf Ihrem Smartphone oder Tablet. Haben Sie die App erfolgreich installiert, klicken Sie bitte auf den entsprechenden Butian
unten.
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Verknipfen Sie nun die Kreditkarte mit der App. Dazu klicken Sie ,,+“ in der App und
scannen mit dem Smartphone den im Browser angezeigten QR-Code oder geben die
Ziffern darunter ein.
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Transakt @

Auf gehts!

Um |hr Konto sicher einzugeben,
tippen Sie auf das Pluszeichen unten.
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Registrierung fur Mastercard® Identity Check™

Registrierung fir Transakt App-Verfahren

Offnen Sie nun die App "Transakt". Klicken Sie auf "+" (Konto hinzufiigen) und folgen Sie den Anweisungen der App.

s
CI[ATY

Scannen Sie den QR Code oder geben Sie den numerischen Code in der App ein.

Weiter

‘mastercard
.mcmu Hilfe Impressum Kontakt

Fragen und Antworten




Im nachsten Schritt geben Sie Ihren Sicherheitsfaktor an (Fingerprint/Touch-ID/Face-
ID) sofern dies vom Endgerat des Karteninhabers in der notwendigen Art und Weise
unterstitzt wird.

Legen Sie auch eine PIN fest fiir den Fall, dass wahrend einer Zahlungsfreigabe die
biometrische Methode Ihres Handys zum Transaktionszeitpunkt nicht einwandfrei
funktionieren sollte.

Sie kdnnen sich hier auch fiir alleinige PIN-Nutzung entscheiden, wenn Sie Fingerprint
usw. nicht nutzen mochten.

Registrierung fiir Mastercard® Identity Check™

Registrierung fiir Transakt App-Verfahren

Bitte wahlen Sie aus, well:hen i i Sie zur Zahh i aktivieren mochten. Fingerabdruck oder Face-ID milssen nicht genutzt werden. Auch eine PIN-Freigabe alleine ist maglich. Wenn Sie sich
fur die i oder Face-ID 'vergeben Sie bitte auch eine PIN. Diese kann genutzt werden, wenn Fingerabdruck oder Face-ID einmal nicht lesbar sein solite. Bilte beachten Sie,
dass Flngembdnm oder Face-ID nur genutzt werden kénnen, sofem dies von lhrem Endgerat in der notwendigen Art und Weise unterstltzt wird.

Sicherheitsfaktor Fingerprint/Face-ID + PIN |~

PIN 4-stellige Zah!
PIN-Bestitigung

Sprache  Deutsch

Registrierung abschiiefien

Damit ist die Registrierung flir Mastercard® Identity Check™ abgeschlossen. Ein
Verfahrenswechsel ist nur durch Neu-Registrierung moglich.

Registrierung fiir Mastercard® Identity Check™

Registrierung erfolgreich abgeschlossen

Sie haben die Registrierung Ihrer Kreditkarte erfolgreich abgeschlossen! Ab sofort kdnnen Sie bei teilnehmenden Handlern mit Mastercard® Identity Check™ Online-Einkaufe tatigen und schitzen damit Ihre
Kreditkartendaten zusétzlich. Wir winschen lhnen viel Spass beim Online-Einkauf.




4b. Mochten Sie das mobileTAN-Verfahren nutzen, geben Sie dafiir lhre
Mobilfunknummer an und legen Sie eine Sicherheitsfrage und -antwort fest.

Registrierung fur Mastercard® Identity Check™

Kartsnregistrierung

Registrierung fur mobileTAN-Verfahren

Hinterlegen Sie Ihre Mobilfunknummer fir den Versand von per SMS zur

Ihre Registrierung wird im Anschiuss nechmals mit einem einmaligen Verifikationscode rickbestatigt.

Fir den Versand einer mobile TAN werden 0.10 EUR/SMS von Ihrem kartenausgebenden Institut berechnet. Bitte rufen Sie nun die mobile TAN Vereinbarung auf und bestatigen Sie diese unten per Klick.

Sicherheitsfrage  What's you mothers maiden =

Antwort
Bestitigung der Antwort
Mobilfunknummer +491 70000000
O Ich akzeptiere die mobile TAN-Vereinbahrung.

Weiter

Falls Sie diese Methode nicht nutzen méchten, kénnen Sie altemnativ das Transakt App-Verfahren nutzen.

[ ] T arcnd Hilfe Impressum Kontakt Fragen und Antworten

Berechnet |hr kartenausgebendes Institut lhnen ein SMS-Entgelt, missen Sie hier die
mobileTAN-Vereinbarung 6ffnen und akzeptieren. Wird kein Entgelt berechnet,
erscheint diese Anzeige nicht.

Nach Klick auf ,Weiter” bekommen Sie einen Verifikationscode auf Ihr Handy und
nach dessen Eingabe ist auch hier die Registrierung abgeschlossen. Ein
Verfahrenswechsel ist nur durch Neu-Registrierung moglich.

Registrierung fur Mastercard® Identity Check™

Registrierung fur mobile TAN-Verfahren

Sie haben einen Identifikationscode auf Ihre angebene Mabilfunknummer erhalten.
‘Geben Sie diesen Code hier ein und erganzen Sie Ihre Angaben, um die Identifizierung abzuschliessen.

Verifikationscode

Sprache Deutsch

Registrierung abschiiefien

Sie haben keinen Code per SMS erhalien? Mabilfunknummer andern
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Online-Einkauf

Als registrierter Karteninhaber werden Sie bei einem Online-Einkauf direkt zum
Bezahlprozess mit Mastercard® Identity Check™ weitergeleitet. Dort werden die
relevanten Informationen des Einkaufs aufgelistet. Eine automatische Risikoliberpriifung
bestimmt, ob Sie sich authentifizieren missen oder ob der Kauf unmittelbar
abgeschlossen wird (bei geringem Risiko). Fir den Fall, dass Sie sich authentifizieren
mussen, werden hier die beiden Verfahren beschrieben:

FII‘St Data |rr[l)t':i(s:tf:]eeré:tc(:rd

Im Auftrag Ihres kartenausgebenden Instituts

Mastercard® Identity Check™ Zahlung

Bitte bestatigen Sie die Zahlung Uber die Transakt App auf lhrem Smartphone/Tablet.

ndler  Netcetera Demo Merchant
CHF 2500
Jatum  31.01.2019

r 123456% 4w e 1234

1. Haben Sie Ihre Karte fiir das App-Verfahren
Transakt registriert, erhalten Sie gleichzeitig auf
lhrem Smartphone eine Push-Nachricht und
werden dort aufgefordert, in der Transakt-App
die Zahlung freizugeben. Haben Sie Nachrichten

Bitte bestdtigen Sie Ihre Kreditkartenzahlung.

Handler:
Netcetera Test Merchant

Betrag:

dieser App unterdriickt, 6ffnen Sie die App CHF 100,00

manuell und geben Sie dort die Zahlung frei. “ff;;j"j;f;'f‘sj'??
Datum/Zeit:

Wird das biometrische Kennzeichen 08.02.18 17:53

(Fingerabdruck oder Face-ID) nicht erkannt,
werden Sie aufgefordert, stattdessen die PIN
einzugeben, die Sie bei der Registrierung —
vergeben haben.

ABBRECHEN

Haben Sie die Zahlung per App freigegeben, erhilt der Handler die Freigabe und der Kauf
wird abgeschlossen. In Ihrem Browserfenster erfolgt automatisch die Weiterleitung zuriick
zum Online-Shop.
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2. Haben Sie lhre Karte fiir das mobileTAN-Verfahren registriert, werden Sie ebenfalls
direkt zum Bezahlprozess mit Mastercard® Identity Check™ weitergeleitet. Die relevanten
Informationen des Einkaufs werden aufgelistet und die letzten 4 Stellen der von lhnen
hinterlegten Mobilfunknummer werden angezeigt.

Ep“;.StD,ata* . mastercard

ID Check

Mastercard® Identity Check™ Zahlung

Bitte geben Sie die mobileTAN ein, welche Sie als SMS an folgende Mobilfunknummer erhalten haben ******1263

C
Datum  28.02.2019
Kartennummer  123456**+*+* 1234

Sie werden aufgefordert, die TAN, die lhnen zwischenzeitlich zugesandt wurde,
einzugeben, sowie gegebenenfalls die Sicherheitsfrage zu beantworten, die Sie bei der

Registrierung ausgewahlt haben. Im Anschluss daran erfolgt die tatsachliche Online-
Autorisierung.

Hinweis zur SMS: Als Absender der SMS erscheint der Name ,,First Data“. Die
Ubertragungszeit bei einer SMS ist abhangig von Ihrem jeweiligen Netzbetreiber. Der
Verantwortungsbereich der First Data endet mit der Zustellung der SMS beim
Netzbetreiber.



